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摘要：分布式光纤声波传感(DAS)技术通过接收相干瑞利散射光的相位信息来探测声波或振动信号，具有灵敏度高、

动态范围广等特性，可利用线性定量测量实现对信号的高保真还原。随着实际应用的需求不断提高，光纤入侵检测领

域对事件的定位和识别提出了更高的要求，表现为对入侵事件的准确分类，因此将分布式光纤声波传感技术与模式识

别(PR)技术相结合是目前研究的热门，有利于推动分布式光纤传感技术的应用发展。本文总结了近年来在分布式光纤

入侵检测的模式识别技术中所应用的特征提取和分类算法的研究进展，回顾了几种实现入侵事件信号识别的特征提取

方法及其在不同应用场合面临的特征选择难点，同时对特定事件识别算法的优劣进行分析归纳。

关键词：分布式声波传感；模式识别；特征提取；分类算法

中图分类号：TN29 文献标志码：A 

张永康，尚盈，王晨，等. 分布式光纤入侵信号检测与识别[J]. 光电工程，2021，48(3): 200254 
Zhang Y K, Shang Y, Wang C, et al. Detection and recognition of distributed optical fiber intrusion signal[J]. Opto-Electron Eng, 
2021, 48(3): 200254 

Detection and recognition of distributed optical 
fiber intrusion signal Zhang Yongkang, Shang Ying, Wang Chen, Zhao Wen′an, Li Chang, Cao Bing, Wang Chang* 
Laser Institute of Shandong Academy of Sciences, Qilu University of Technology (Shandong Academy of Sciences), Jinan, 
Shandong 250014, China 

Abstract: Distributed acoustic sensing (DAS) technology can detect acoustic or vibration signals with high sensitivity 
and wide dynamic range by receiving the phase information from coherent Rayleigh scattered light. Linear quanti-
zation is used to measure high fidelity restoration of the signals. With the increasing demand of practical applications, 
the optical fiber intrusion detection field has put forward higher requirements for event location and identification, 
which is manifested as the accurate classification of intrusion events. Therefore, the combination of distributed 
acoustic sensing and pattern recognition (PR) technology is a hot research topic at present. This is beneficial to 
promote the application and development of distributed optical fiber sensing technology. The research progress of 
the pattern recognition technology applied to distributed optical fiber intrusion detection in recent years is summa-
rized in this paper, which can be used for feature extraction and classification algorithm research progress. In this 
paper, several feature extraction methods for realizing intrusion event signal recognition and their feature selection 
difficulties in different application situations are reviewed. Meanwhile, the advantages and disadvantages of specific 
event recognition algorithm are analyzed and summarized. 
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1 引  言 
传统的 Φ-OTDR 采用直接探测[1]的方式，通过探

测光纤后向瑞利散射光的光强变化来对入侵信号进行

检测和定位。为了提高 Φ-OTDR 的信噪比和传感范

围，后来又提出了相干探测[2]的方法，建立了相位与

外界信号之间的线性关系，通过相位解调技术获取外

界声波信号的幅度、频率以及相位信息。分布式声波

传 感 技 术 (Distributed acoustic sensing ， DAS) 是 在

Φ-OTDR 基础上发展起来的一种使用相干探测的新型

分布式光纤传感技术，该技术具有精度高、响应速度

快、动态范围广等优点，现已广泛应用于周界安防[3]、

地震勘探[4]、轨道交通[5]、管道运输[6]等领域。 
目前国内外有很多是针对提升 DAS 性能[7-9]的报

道，通过提高信噪比、提升响应速度来快速定位入侵

事件，增长测量距离，对于监测系统的安全性有了较

大提高。但随着应用不断深入，简单判断是否出现入

侵信号已经不能满足实际应用的需要，并且随着安防、

铁路、管道等领域对预警准确率、漏报率和微弱信号

探测的要求不断提高，如何消除背景噪声[10]造成的滋

扰报警以及从复杂信号中识别出不同类型的入侵事

件，目前已成为分布式光纤入侵检测领域内所关注的

焦点。因此基于 DAS 的模式识别技术研究日趋重要。 
本文首先结合近年来研究分布式光纤入侵信号识

别技术的相关文献，对不同文献所使用的技术进行归

纳总结，然后针对特征提取和模式分类方法着重介绍

其原理和应用特点。 

2  DAS 系统结构和原理 
DAS 系统是以声波相位传感为基础，通过空间差

分干涉技术解调后向瑞利散射光的相位信息，进而实

现重构外界振动信号的一种新型分布式光纤声波传感

技术。本文介绍的系统原理图如图 1 所示，由窄线宽

分布反馈光纤激光器(DFB-FL)发出的激光经声光调制

器(AOM)调制成脉冲光，再经掺铒光纤放大器(EDFA)
放大后进入传感光纤，光纤的后向瑞利散射信号经环

形器进入 3×3 耦合器，耦合器另一侧的两个端口连接

两个法拉第旋转镜(FRM)，光程差 s 为 5 m，组成迈克

尔逊干涉仪，入射光分成两束经法拉第旋转镜反射在

耦合器发生干涉，干涉信号被三个探测器(PD1~3)接

收，最后采集到上位机进行数据处理。 
当有外界入侵事件作用于传感光纤时，传感区域

光纤的长度 L 和纤芯折射率 n 会发生变化，进而导致

光纤中光波相位发生变化，通过计算不同时刻后向瑞

利散射光的差值，即可准确定位入侵事件的位置。 
将光纤中的后向瑞利散射看做一维脉冲响应模型

来描述 DAS 系统，假设一束频率为 f 、脉冲宽度为 ω
的高相干脉冲光入射到光纤上，后向瑞利散射信号可

表示为 
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1 f

( ) cos 2π ( ) exp rect
N

m m
m

m

cτ t τ
E t E f t τ α

n ω=

  − = − −      
  

 , 

 (1) 
式中： α 为光纤衰减系数， fn 为光纤折射率， c 为真

空 中 光 速 ， 当 0 [( ) / ] 1mt τ ω≤ − ≤ 时 矩 形 函 数

rect[( ) / ] 1mt τ ω− = ，其他情况矩形函数为 0。 mτ 为光

纤上第 m 个散射点的时间延迟，其与从输入端到光纤

第 m 个散射点的光纤长度 ml 的关系为 
f f

0
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m
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c c

Δ
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当后向瑞利散射光返回到环形器时，在环形器作

图 1  DAS 系统结构 
Fig. 1  DAS system structure 
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用下发生第一次干涉，此时光强表示为 
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cos rect rect
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相对相位 f4π ( ) /ijφ fn l j i c= Δ − 。 
经过第一次干涉的后向瑞利散射光进入光程差为

s 的迈克尔逊干涉仪后会发生第二次干涉，此处干涉

仪会引入延迟 f2 /sτ n s c= ，延迟信号振幅表示为 
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延 时 信 号 与 后 向 瑞 利 散 射 信 号 对 应 关 系 为

n m s= + ，因此通过第二次干涉之后在 3×3 耦合器处

得到的光强表示为 
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式中：相对相位为 f f4π ( ) / 4π /mnsφ fn l n m c fn s c= Δ − + 。

外界扰动会造成传感光纤上某点在不同时刻后向瑞利

散射光功率发生变化，由此可对干涉信号的变化曲线

进行分析，进而实现外界扰动的信息重构。 
通过 DAS 系统可获得载有入侵信号的波函数，再

经上位机解调即可获取入侵信号的幅值、频率、相位

等信息，且信噪比高。对于入侵信号模式识别来说，

完整、准确地提取原始信号是进行特征提取的重要前

提，信号还原度越好，提取的特征作为判断入侵事件

的依据则越精确，进而可以准确进行分类识别。 

3  入侵信号特征提取 
DAS 系统的光纤入侵信号识别主要包括如图 2 所

示的流程：首先将 DAS 系统收集到的入侵信号进行滤

波、降噪等预处理，提高信号的还原度；然后从信号

中提取有效特征，组成可用于描述入侵事件类型的特

征向量；最后选择合适的分类识别算法，实现未知入

侵信号分类识别。 
在整个流程中，特征提取是影响最终入侵事件识

别的关键因素。特征提取的目的是从 DAS 系统采集到

的干涉信号中提取出有意义的、可用于表征不同事件

特征的信息，所提取的特征应具备四个条件：普遍性、

唯一性、稳定性和可数据量化。结合不同的实际需求，

选择不同方式的特征提取方法，可以提高入侵信号检

测的准确率。目前较为广泛使用的特征提取方法主要

有三类：时域特征、频域特征和时频域特征，下面分

别对三种不同的特征进行简要介绍。 

3.1 时域特征  
当外界扰动作用在传感光纤上时，后向瑞利散射

光功率会随时间变化，且效果直观、显著。通过统计

一定时间内信号在时域上所呈现出来的某种规律性变

化可以区分入侵事件。 
2007 年，饶云江[11]等人采用小波多尺度边缘检测

方法对信号分割，提取边缘、峰值、长度、幅度等特

征来设定阈值，并建立报警模式来判断报警，经现场

实验验证了系统可靠性。2009 年，Mahmoud[12]等人提

出一种基于自适应动态阈值(level crossing，LC，用 TLC

表示)的特征提取方法，用于区分入侵事件和滋扰事件

(如降雨、大风)。首先根据经验确定一个动态阈值 T，

根据实际噪声动态调整，然后对入侵信号按时间规律

分割为不同区域，统计其每个区域过阈值的次数，定

义为 

{ }
1

LC
0

( ( ) )& ( ( 1) )
N

n
T x n T x n T

−

=
= ≥ − <Ψ  ,   (6) 

式中：x 为长度 N 的信号，T 阈值始终为正值，且正

好高于系统噪声，函数Ψ 判断为真时取 1，判断为假

时取 0。根据每个区域的 LC 可提取以下特征：指定时

间段内最大 LC 值、最小 LC 值、平均 LC 值，标准差

以及信号 LC 总和，将上述特征值组成特征向量输入

到模式分类中进行识别。图 3 展示了在暴雨期间攀爬

事件的监测信号，可以明显看出攀爬事件(圈出部分)
在时域图中并不明显，通过计算信号的 LC 值可以很

容易区分该事件与暴雨信号。将该方法用于围栏入侵

检测，准确率达 95%，但该方法对于事件类型识别准

确率较低，且由于实际环境影响，存在阈值选取仅凭 
图 2  入侵信号识别流程 

Fig. 2  Intrusion signal recognition process 
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经验的缺点。 

在实际应用中，环境噪声(如风、雨等)会对入侵

事件的识别造成较大影响。因此 2013 年，贾波[13]等人

借鉴了语音信号端点检测方法，通过对短时能量和过

零率两种方法的分析，实现了入侵信号和环境噪声的

准确区分。短时能量适用于噪声幅值较小，待检测信

号与噪声幅值相差较大的情况；短时过零率则适用于

噪声频率较小，待检测信号与噪声频率相差较大的情

况。 
2014 年，王思远[14]等人提出了短时平均频率-时间

特性进行模式识别，运用短时过零率提取信号不同频

率之间的差值，结合动态时间规划(DTW)算法计算与

原始信号之间的欧氏距离，筛选出最佳模型作为特征

向量，实验对敲打、拉伸、摇晃、踩踏四类入侵事件

进行识别，平均识别率达 97%以上。刘琨[15]等人提出

短时能量比以及降采样法，通过提取最大值对应帧数

的加权平均值来对扰动点进行定位，减少了运算时间，

定位准确度达 93.47%，但由于仅提取了两种时域特征，

可用于滤除自然界的无用信号，无法对入侵信号进行

进一步识别。同年，朱程辉[16]等人提出两级判别法识

别入侵信号，第一级将时域信号分帧，计算短时能量

和短时过零率用于判断是否有振动信号产生，第二级

则提取振动信号复小波域特征，两级结合用于区分敲

击栏杆、攀爬、大风、暴雨、飞鸟降落 5 种事件，其

识别准确率达 90%以上。2017 年，朱程辉[17]又在之前

两级判别基础上同样引入了相空间重构，结合主成分

分析方法得到贡献最多的特征组成特征向量，实验对

跺脚、敲击栅栏、连续跺脚、脚踩、手拍击栅栏、连

续晃动栅栏的识别准确率达 94.1%以上。2019 年，刘

琨[18]等人将信号作分段处理，然后把每段计算得到的

过零率组成特征向量，实验对剪切、晃动、攀爬、敲

击和无入侵 5 种事件进行信号监测，图 4 为 5 种事件

的原始信号，选取 6 个过零率作为特征向量，则 5 种

事件的分段过零率分布图如图 5 所示，取 60 组样本数

据进行识别，用时仅 0.0680 s，识别准确率达 97.12%。 

3.2 频域特征 
通过提取入侵信号的时域特征来对事件分类，优

点是方便、简单、响应速度快，然而缺点是易受噪声

影响，波动较大。由于光纤振动信号的非平稳特点，

有些入侵事件的时域特征并不好区分，特别是在检测

微弱信号时会出现误报漏报情况，而不同类型的振动

信号其频谱分布是存在差异的，因此通过分析入侵信

号的频域特征，精度也会更高。 

图 4  5 种事件原始信号。(a) 剪切；(b) 晃动；(c) 攀爬；(d) 敲击；(e) 无入侵[18] 
Fig. 4  Original signals of five events. (a) Cutting; (b) Waggling; (c) Climbing; (d) Knocking; (e) No intrusion[18]

Sampling points/106  
0  0.5 1.0 2.0 1.5 3.02.5 

Sampling points/106  
0 0.5 1.0 2.0 1.5 3.02.5

Sampling points/106  
0  0.5 1.0 2.0 1.5 3.02.5 

Sampling points/106  
0 0.5 1.0 2.0 1.5 3.02.5

0.5 
1.0 

Am
pl

itu
de

/V
 

0 

(a) 

0.5 
1.0 

Am
pl

itu
de

/V
 

0 

(c) 

0.5
1.0

Am
pl

itu
de

/V
 

0

(b)

0.5
1.0

Am
pl

itu
de

/V
 

0

(d)

0.5 
1.0 

Am
pl

itu
de

/V
 

0 

(e) 

Sampling points/106 
0  0.5 1.0 2.01.5 3.02.5

图 3  暴雨期间攀爬事件监测信号。 
(a) 时域信号；(b) LC 值[12] 

Fig. 3  Signal representing a climb during torrential 
    rain as detected. (a) Time domain representations;

(b) LC vs. block number[12] 

Climb during heavy rain 

Heavy rain 

No. of samples/104  
0  0.5 1.0 2.0 1.5 3.0 4.02.5 3.5 

-4 

-2 

2 
4 

Am
pl

itu
de

  
LC

s 

0 

0 

10 

20 

30 

(a) 

(b) 

Block number  
0  20 40 60 80 100 120 140 160

Level crossings in each block 

Climb during heavy rain signal 



光电工程  https://doi.org/10.12086/oee.2021.200254 

200254-5 

2015 年，王照勇[19]等人采用短时能量和短时平移

差分两个时域特征对信号进行初步提取，然后再进行

快速傅里叶变换(FFT)，将信号分成几个特定频段，观

察能量分布，不同的能量分布可以代表不同类型的振

动信号，其频谱特征可作为入侵信号的特征向量。FFT
特征提取框图如图 6 所示。 

归一化后的入侵信号进行快速傅里叶变换提取的

频谱特征为 

1

i2π( ) ( )exp
M

n

knF k x n
M=

 = − 
 

  ,       (7) 

对其多次平均作为频谱模板，再计算未知入侵信号频

谱与模板频谱的欧氏距离来区别踢墙、踹墙与原地跑

三种入侵信号，实验表明该方法的处理时间小于动态

时间规划(DTW)的 1/10。 
同年，Cao[20]等人通过 FFT 对信号进行频谱分析，

选取了特征 1(低频能量与总能量之比)、特征 2(总能量)
和特征 3(峰值与均值之比)组成特征向量，对 5 类入侵

事件进行识别，平均识别率有 92.62%。2017 年，黄翔

东[21]等人提出一种综合特征的识别方法，引入了全相

位滤波器组，通过对入侵信号进行广义离散傅里叶逆

变换，结合截止频率和上限频率得到全相位子 FIR 滤

波器，对应了信号不同频段的能量分布，再与每段信

号的短时过零率一起组成特征向量，实验对攀爬、敲

击、晃动、剪切四种入侵事件进行识别，平均准确率

达 88.5725%。 
梅尔频率倒谱系数(MFCC)是语音信号识别的一

种方法，MFCC 是从梅尔尺度频域提取的倒谱参数，

它描述了感知声音频率的非线性特征，流程图如图 7
所示。 

2016 年，邹东伯[22]等人借鉴了该算法，并对比了

FFT 算法与 MFCC 算法对下雨信号和入侵信号的识别

效果，结果显示使用 MFCC 进行频谱分析的误报率要

比 FFT 降低 20%，但该文献仅通过设定报警阈值来区

分下雨振动信号和入侵振动信号，并未对入侵信号进

一步分类。2018 年，贾波[23]等人在此基础上在围栏进

行了实验，提取信号低频部分，选择了 12 维 MFCC
参数组成特征向量，梅尔倒谱系数( Melk )与频率 f 之间

图 6  FFT 特征提取流程图 
Fig. 6  FFT feature extraction flow chart 

Normalization  

Preemphasis  

Feature extraction 

FFT 

Windows and frame 

图 5  5 种事件分段过零率。(a) 剪切；(b) 晃动；(c) 攀爬；(d) 敲击；(e) 无入侵[18] 
Fig. 5  Segment zero-crossing rates of five events. (a) Cutting; (b) Waggling; (c) Climbing; (d) Knocking; (e) No intrusion[18]
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的关系可表示为 

Mel ( ) 2595 log 1
700

fk f  = × + 
 

 。      (8) 

首先对信号分割为帧信号并加窗处理，然后通过

快速傅里叶变换计算各帧信号的频谱，使用梅尔滤波

器对采集到的频谱进行滤波处理，得到梅尔频谱，计

再每个梅尔频谱的对数能量，得到对数频谱，最后经

离散余弦变换计算得到梅尔倒谱，表示为 

1

2 πcos ( 0.5) , 1, ,
L

j j
j

ic m j i I
M M=

 = − = 
 

   ,  (9) 

式中：M 是滤波器数量，L 是倒谱设定长度，I 为每帧

信号中数据的数量。实验完成了对敲击、剪切、吹风、

下雨四种入侵事件的识别，总识别准确率达 98.13%。 

3.3 时频域特征 
频域特征分析方法虽然获取了信号的内在频谱特

征，但非平稳信号也是随时间而不断变化的，单纯提

取频域信息只能对某一帧信号进行频谱分析，忽略了

时域信息。时频域特征分析是将时间和频率结合起来

分析信号的方法，这样得到的不仅是某一时间段内的

频谱特性，还能得到每个频段随时间变化情况。 
傅里叶变换只对信号频率分析，不能反映频率随

时间变化情况，而短时傅里叶变换(STFT)的思想是将

非平稳信号进行时间分割，看作许多短时平稳信号的

集合。2017 年，Tejedor[24-25]等人采用短时傅里叶变换

提取每一帧信号的频带能量并归一化作为特征向量，

结合高斯混合模型(GMM)的方法对大型、小型挖掘

机、气锤、板式压路机四种机器活动事件进行分类，

准确率达到 55%以上。2018 年，李志辰[26]等人对入侵

信号进行短时傅里叶变换得到频谱图，结合奇异值分

解得到信号的奇异值组成特征向量，实验对攀爬围栏、

敲击光缆、晃动围栏三种事件进行识别，准确率在 90%
以上。 

2019 年，陈沛超[27]等人将短时傅里叶变换(STFT)
应用到光纤周界安防系统中。首先用特定的窗函数将

时间序列分成许多时间段，对分割后的每段信号作傅

里叶变换，进而得到每段时间内的频谱信息，通过改

变窗函数的参数实现对时间上的遍历，以此得到近似

的频率随时间的关系，可表示为 
( , ) ( ) ( )exp( j2π )dS z f i z g z τ fz z∞

−∞
= − −  ,    (10) 

式中： ( )i z 为入侵信号， ( )g z τ− 为以 τ 为中心的窗函

数， exp( j2π )fz− 是调制算子。实验对敲击、摇晃、刮

风和下雨四种入侵事件进行监测，采用窗长 4800 的汉

宁窗和旁瓣 0.5 的凯塞窗作 STFT，结果如图 8 所示，

再通过对图像作二值化处理获取图像特征，用来作为

卷积神经网络的特征向量，同时添加高斯噪声来验证

方法的稳健性，实验最终准确率达 93%以上。 
经验模态分解(EMD)方法是一种新的非平稳信号

处理方法，最早由 Huang[28]等人于 1998 年提出。EMD
算法将时域信号按照不同频率尺度逐级分解，得到一

组具有不同特征尺度的本征模函数(IMF)，不同类型的

入侵信号，得到的 IMF 分量也不相同。2015 年，Liu[29]

等人采用经验模态分解算法将入侵信号分解，由不同

尺度的 IMF 组成，计算所有 IMF 分量的峭度并归一化，

表示为 
4

1

1

1 n
i

i ik i M
k

i
i

T
T c T

n T=

=

′= × =


，  ,       (11) 

式中：Ti 表示第 i 个 IMF 分量，k 表示离散点在该分

量中的位置，m 表示 IMF 的分量个数。从中选取可以

表征信号特性的 j 个 IMF 分量的归一化峭度构成特征

向量，用 1 2, , , jT T T ′ ′ ′=  T  来表示。实验对爬网、敲击、

晃动、切割四种入侵事件进行监测，各采集 120 组数

据并作归一化处理。图 9 表示对 4 种入侵信号作 EMD
分解后的前 8 个 IMF 分量图形，s 代表原始信号，i
表示第 i 个 IMF 分量，从图中可以看出入侵信号的峭

度 主 要 分 布 在 前 6 个 IMF 分 量 中 ， 因 此 选 取

IMF1∼IMF6 分量组成特征向量，每种事件的时域信号

和归一化峰值特征向量如图 10 所示，根据 IMF 分量

占比可以明显区分 4 种入侵事件，为后续事件识别打

下良好基础，实验最终平均识别率在 85.75%以上。 

图 7  MFCC 特征提取流程图 
Fig. 7  MFCC feature extraction flow chart 
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EMD 算法需要逐个求取每个 IMF 的峭度值，会

历经多次复杂的迭代，存在模态混叠的缺点。2015 年，

蒋立辉[30]等人提出总体平均经验模态分解(EEMD)，在

计算 IMF 分量过程中加入均匀分布的白噪声用于解决

模态混叠问题，并定义了 EEMD 能量熵排除虚警信号，

选取归一化峭度值组成特征向量，实验对攀爬、敲击

两种入侵信号以及汽车、风两种虚警信号进行识别，

识别时间大大缩短，且准确率达 90%以上。2018 年，

李静云[31]等人将时域特征与 EMD 算法相结合组成两

级判别模型，短时能量和短时过阈值率作为一级预判

用于判别是否有入侵信号发生，然后通过 EMD 获得

信号时频特征，将时频熵与高低频段重心频率作为时 

图 9  4 种入侵信号及其 IMF 分量。(a) 爬网; (b) 敲击; (c) 晃动; (d) 切割[29] 
Fig. 9  Fence invasive signals and their IMF components through EMD. 

 (a) EMD of climbing; (b) EMD of knocking; (c) EMD of waggling; (d) EMD of cutting[29] 
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图 8  两种窗函数处理 4 种入侵事件的 STFT 图。(a)，(c)，(e)，(g) 敲击、摇晃、刮风、下雨经过汉宁窗处理后

的时频图；(b)，(d)，(f)，(h) 敲击、摇晃、刮风、下雨经过凯塞窗处理后的时频图[27] 
Fig. 8  STFT time-frequency diagrams of two kinds of window functions for processing four intrusion events. (a), (c), (e), (g) 

Time-frequency diagrams of knocking, shaking, winding, and raining signals after passing through the Hanning window; (b), (d), (f), (h) 
time-frequency diagrams of knocking, shaking, winding, and raining signals after passing through the Kaiser window[27] 
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频特征，和时域特征一起组成特征向量，实验对无入

侵、敲击和攀爬三种事件进行识别，准确率达 96.67%
上。2020 年，朱程辉[32]等人针对 EEMD 算法自适应性

不强的问题，提出自适应经验模态分解(AEMD)，采

用顺序统计滤波器上下包络线均值求取 IMF，选择能

量熵和峭度组成特征向量，实验对敲击、剪切、晃动、

脚踩四种事件进行识别，准确率达 93.8%以上，与

EEMD 相比时间更短。 
小波变换是一种常见的信号处理方法，它可以有

效提取入侵信号的时频特性。2010 年，张景川[33]等人

把小波变换应用到油气管道检测中，提取出的小波能

量谱和小波信息熵组成特征向量，实验对管道泄漏、

人工挖掘、机械挖掘三种入侵事件进行识别，准确率

达 98.5%。2013 年，李彦[34]等人则在此基础上，把小

波能量信息熵归一化处理，小波信息熵定义为 
2 2logn jk jk

k
E p p= −  ,          (12) 

式中： jkE 表示各频段能量， jkp 用于评价信号不确定

度 。 再 对 得 到 的 信 息 熵 归 一 化 处 理 ， 即

max max min( ) / ( )e E E E E= − − ，得到归一化后的小波能

熵。不同的入侵信号，熵值也不相同，实验据此对敲

击光缆、爬光缆、大风和环境噪声四种入侵事件进行

识别，准确率达 80%以上。2015 年，Wu[35]等人利用

正交镜像滤波器组(QMFs)对信号进行 dB6 小波分解，

把相对能量分布作为特征向量，对无入侵、人为入侵、

拍手三种事件识别，准确率达 89.19%。 
由于小波分解存在无法分辨高频信号的缺点，

2014 年，喻骁芒[36]等人先用小波阈值收缩去噪法滤除

噪声，然后采用小波包分解对信号进行处理，将其分

成了三层，把所有的频带能量值作成特征向量，实验

对行人、汽车、小动物三种入侵事件识别，平均准确

率达 96.9%。2015 年，李凯彦[37]等人提出了双门限判

定法和小波包分解相结合的复合特征提取方法，首先

检查信号的包络幅度是否大于所设门限来滤除干扰噪

声段，然后利用最大能量和信噪比挑选出有效特征段，

再对信号进行小波包分解提取能量谱，将小波包能量

谱、有效信号持续时间与衰减率组成特征向量，实验

对无扰动、大雨、大风、剪网、攀爬 5 种事件进行识

别，平均识别率达 99.5967%。 
2017 年，Wu[38]等人针对输油管道中的振动入侵

信号，对比研究了小波分解和小波包分解的特征提取

方法，如图 11 所示。实验对背景噪声、人工挖掘、车

辆经过 3 种入侵事件进行 3 层小波分解和小波包分解，

分别得到 5 个频段和 8 个频段。三种事件的 WE 和

WPE 分布曲线如图 12、图 13 所示，从图中可以明显

看出 WE 分布曲线人工挖掘事件的两个频段能量与背

景噪声几乎重叠，而 WPE 分布曲线图可以清晰分辨

三种事件的不同频段能量分布趋势，说明 WPE 是一

种更好的频谱分析方法。实验最后结合神经网络对事

件分类，小波分解的平均准确率为 91.1%，小波包分

解的准确率为 94.4%，高于小波分解算法。 
2019 年，彭宽[39]等人采用了时域特征和小波包分

解相结合的方法，首先用正交小波分解对振动信号进

行去噪处理，然后提取时域特征，包括平均片段间隔、

片段长度和 PAR 特征，再通过小波包分解提取信号不 

图 10  4 种入侵信号及其峰值特征向量。(a) 爬网; (b) 敲击; (c) 爬网特征向量; (d) 敲击特征向量;  
(e) 晃动; (f) 切割; (g) 晃动特征向量; (h) 切割特征向量 

Fig. 10  Signals and their kurtosis eigenvectors of four cases. (a) Climbing signal; (b) Knocking signal; (c) Eigenvectors of climbing;
      (d) Eigenvectors of knocking; (e) Waggling signal; (f) Cutting signal; (g) Eigenvectors of waggling; (h) Eigenvectors of cutting
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同频段能量分布，两者结合组成复合特征向量，对行

人、自行车、拍击、剪切四种入侵事件进行识别，准

确率达 98.33%。 
除了对信号的时间-频域特性进行分析之外，随着

图像处理技术的发展，出现了提取入侵信号时间-空间

域特征用于信号的分类。2015 年，Sun[40]等人提出脉

冲成像形态特征提取方法，通过采集振动信号随时间

变化的瀑布图，利用阈值分割及噪声处理方法得到入

侵事件影响区域，将区域的幅值、大小、形状、间隔

等特征组成特征向量。入侵事件用瀑布图可表示为一

个斑点，不同类型事件的斑点形状、大小都不一样，

图 14 为车辆经过的仿真信号 C 和实验信号 C1、C2、

C3，可以看出两者之间虽然存在差异，但基本相同。

实验结合相关向量机对行走、挖掘、车辆经过三种入

侵事件识别，准确率达 97.8%。2019 年，陈沛超[27]等

人采用凯塞窗函数对入侵信号作短时傅里叶变换得到

时频图，然后对图像作二值化处理得到图像信息，将

其组成特征向量，实验对敲击、摇晃、刮风、下雨四

种事件进行识别，同时添加高斯噪声来验证方法的稳

健性，识别准确率达 93.83%以上。 

图 12  三种事件 WE 分布[38] 
Fig. 12  WE distribution for three typical events[38]

图 13  三种事件 WPE 分布[38] 
Fig. 13  WPE distribution for three typical events[38]
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Fig. 11  Multi-scale decomposition tree. (a) Wavelet decomposition; (b) Wavelet packet decomposition 
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4  入侵信号分类算法 
对入侵信号提取时频域特征组成特征向量后，下

一步即对信号进行分类。分类包括两种，无监督学习

和有监督学习。无监督学习即入侵信号数据集没有标

签，缺乏足够的先验知识，通常采用聚类的方法进行

识别，常见的算法有 K-means 算法、DBSCAN 算法、

高斯混合模型(GMM)等；有监督学习即数据集带有标

签，可以通过训练学习到一个将数据映射到标签的函

数，常见的算法模型有向量机(SVM)、人工神经网络

(ANN)、卷积神经网络(CNN)等。 

4.1 聚类 
无监督学习中最典型的为聚类。在模式识别中，

聚类就是按照某个标准将一个数据集分割成不同的类

或簇，使得同一个簇内全部数据相似度尽可能大，不

同簇之间相似度尽可能小。通常基于划分的方法有

k-means，基于密度的方法有 DBSCAN(density-based 
spatial clustering of applications with noise)，基于模型

的 方 法 有 高 斯 混 合 模 型 (GMM ， Gaussian mixture 
models)。 

2015 年，王照勇[19]等人提出可以快速响应的频谱

欧氏距离法(EDFS)，首先对采集到的信号作预处理，

提取频域特征，选择可表征不同类型入侵事件特征的

信息进行平均，得到最终的特征向量，以此作为参考

模板，然后挑选待测入侵信号的频谱信息与全部模板

做对比，用欧氏距离作为判决依据，公式为 
1/2

2
E signal model

1
[ ( ) ( )]

M

k
d F k F k

=

 = − 
 
  ,     (13) 

式中： signalF 和 modelF 分别是待测信号频谱和参考模板

频谱，M 为频谱序列长度。对比不同模板可给出不同

欧氏距离值，与设定阈值相比可实现入侵事件的识别。

实验对踢墙、踹墙和原地跑三类事件与动态时间规划

(DTW)算法做对比，结果 DTW 识别事件需要 5.05 s，
而 EDFS 仅需 0.11 s。2017 年，Tejedor[25]等人提取信

号归一化频域能量，使用上下文特征提取方法选取不

同时间长度，采用 3 层 MLP 输出串联特征向量，将后

验概率最高的类用于系统性能评估，对每个时间长度

的数据执行 GMM 模式分类，最终找到 GMM 模型的

最佳拟合结果。对入侵事件的识别准确率为 54.92%。 
2020 年，Suleyman[41]等人提出一种数据挖掘方法

监测地下隧道入侵事件，第一步对数据进行时域分析

确定活跃信道，第二步对数据进行空间分析确定当前

活动信道，第三步将两个数据集组合成二维矩阵用于

标记可疑信道，利用 DBSCAN 算法对可疑信道进行检

测，分离高密度报警区域和低密度报警区域，消除误

报。图 15 为该算法分类原理，最后确定由信道组成的

群集。实验验证了利用 DBSCAN 算法在隧道入侵检测

中的可靠性，解决了多点同时扰动情况定位与时间判

断问题。该方法减小了噪声影响，提高了事件定位的

精度，但仅用于事件的定位，并未对入侵事件作进一

步分类。 

无监督学习相关算法可用于入侵事件报警，且能

够减少误报率，方法简单、响应速度快，但由于其本

身算法的局限性，针对入侵事件进一步分类效果并不

好。有监督学习相关算法因有训练集的存在，可以通

过采集大量数据进行学习，再对入侵事件进行判别，

大大提高了识别准确率，因此光纤分布式入侵检测更

多采用的是有监督学习算法模型。 

4.2 向量机 
支持向量机(SVM)是 Vapnik[42]等人提出的统计学

习理论方法，在模式识别中，支持向量机本质上是解

决二分类问题的算法，但是在光纤入侵事件识别系统

中大多遇到的是多分类问题，因此需要对其进行改进。

通常解决思路有一对一、一对多、有向无环图以及决

策树法。 
2009 年，Qi[43]等人对信号进行 FFT 变换，提取不

同区间的频率特征，把功率谱密度[44-45]作为特征，结

合主成分分析法(PCA)和支持向量机(SVM)对入侵事

件识别，准确率达到 88.9%。2015 年，蒋立辉[30]等人

针对 IMF 分量峭度值组成的特征向量，采用两个基本

的 二 值 分 类 器 ， 对 于 线 性 不 可 分 的 样 本 集

( , ), 1,2, , , , { 1, 1}n
i i ix y i n x R y= ∈ ∈ − + ，映射到高维空

间后，需要求解的最优超平面的目标函数表示为 

图 15  DBSCAN 算法的核心点和边缘点[41]

Fig. 15  DBSCAN core and outlier points[41] 
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1 , 1

1max [ ( ) ( )]
2

n n

i i j i j i j
i i j

α α α y y x x
= =

 
− ⋅ 

 
  Φ Φ  ,  (14) 

式中： iα 为拉格朗日系数， ( )xΦ 表示非线性映射函数。

实验将两个 SVM 组成双重支持向量机用于识别敲击

光缆、攀爬围栏、虚警信号 3 种入侵事件，识别率达

92%以上。2017 年张俊楠[46]等人将二叉树结构与支持

向量机相结合，设计了四个分类器实现了对踩压、敲

击和浇水三个事件的识别，准确率达 94%以上。 
相关向量机(RVM)是 Tipping[47]基于贝叶斯学习

理论提出的一种新的机器学习算法。与支持向量机相

比，RVM 所需训练样本数据少、泛化能力强，同时克

服了 SVM 规则化系数确定困难、核函数受 Mercer 条

件限制等局限性问题[48]。 
2014 年，孙茜[49]等人采集小波能谱和小波信息熵

作为特征向量，由相关向量机对管道安全振动信号进

行识别，其 RVM 的分类模型为 

0
1

( , ) ( , )
N

i i
i

y x w ω K x x ω
=

= + = wΦ  ,    (15) 

式中：N 为数据长度，w 是权值向量，Φ 是大小为

( 1)N N× + 的矩阵。为了避免过拟合，对权值向量 w
进行约束，通过求取超参数 α 重新估价权重的后验均

值，反复迭代直至满足收敛，根据最大后验权值输出

RVM 模型。图 16 为有向无环图实现三类事件分类流

程。结合小波分析实现了行走、挖掘和大车路过三种

事件的分类识别，识别准确率达 90%以上。 
2015 年，孙茜[40]又提出一种基于形态学的特征提

取方法，把形态特征作为特征向量，分类算法采用了

相关向量机，核函数选用高斯径向基核函数，通过一

对一多分类器对三类入侵事件分类，分类结果如图 17
所示，平均识别率达 97.8%。 

4.3 神经网络 
人工神经网络(ANN)是受人脑神经系统的工作方

式启发而构造的数学模型，神经元是构成神经网络的

基本单元，多个神经元一起协作便组成了神经网络。

在光纤入侵信号检测领域中，输入为入侵信号的特征

向量，每个神经元都有相对应的权重。对输入加权求

和，再通过激活函数，最后输出判断结果。 
BP 神经网络是一种典型的多层前馈网络，它是采

用了由 Rumelhart[50]等人提出的误差反向传播算法

(back propagation)，利用输出层计算得出的误差逐层

反向修改每层神经元权值，当输出层的误差小于设定

阈值时停止计算。典型结构如图 18 所示。 
2014 年，李小玉[51]等人提出了一种基于时间序列

奇异谱特征的检测方法，将信号能量在状态空间中的

分布情况作为特征向量，结合 BP 神经网络对入侵事

件识别，准确率高于 90%。同年，谢鑫[52]等人以自适

应动态阈值作为特征向量，设计了一个包含 5 个神经

元的隐藏层的 BP 神经网络，实验对小动物、人为攀

爬、长棍滑动、温度上升四种事件识别率达 96.83%。

2015 年，Wu[35]等人以小波分解提取频谱分布作为特

征向量，结合 BP 神经网络对入侵事件分类，准确率

达 89.19%。 
2017 年，沈隆翔[53]等人提取了入侵信号的形态学

特征组成特征向量，结合 BP 神经网络进行分类识别。
图 16  有向无环图 RVM[49] 

Fig. 16  Directed acyclic graph of RVM[49] 
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图 17  三类事件特征分布[40] 
Fig. 17  Feature distribution of three events[40] 

图 18  三层 BP 神经网络结构 
Fig. 18  Three-layer BP neural network structure 
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首先计算在 Sigmoid 激活函数作用下的输出 iO ，根据

实际输出与期望值求出误差，然后分别对隐藏层到输

出层、输入层到隐藏层的权值 ijV 与 ijW 进行校正，校

正公式为 
( )iju ij ij i i j

iju ij ij
ij

V V A V B Y d O

EW W a W b
W

  = − Δ + − 
  ∂= − Δ +   ∂  

 ,   (16) 

式中：A 和 B 为隐藏层到输出层的重量因子，a 和 b
为输入层到隐藏层的重量因子。不断重复上述过程，

直至误差达到允许范围内即停止训练。在实验条件下

实现了汽车驶过振动、人为扰动和 PZT 振动三种事件

的识别，准确率达 97.78%。 
径向基神经网络(RBF)同样是一种前馈网络，包含

隐含层和输出层，与 BP 神经网络相比，RBF 在隐藏

层使用径向对称的径向基函数来对输入数据实现非线

性变换，并采用局部逼近的方法，比 BP 神经网络的

收敛速度更快。 
2015 年，Liu[29]等人提取 IMF 分量峭度值作为特

征向量，结合 RBF 神经网络对入侵事件分类，识别率

在 85.75%以上。2017 年，黄翔东[21]等人将 RBF 神经

网络作为分类识别算法，把特征向量输入到神经网络

中，输出的判决值表示为 

,
1

( , ), 1, ,
h

p i p i
i

Z ω ρ F c p P
=

= ⋅ =   ,     (17) 

式中：h 为隐藏层节点个数， ic 和 ,i pω 分别是第 i 个隐

藏层节点对应的中心和权重； ( , )iρ F c 是径向基函数，

定义为样本数据 F 到数据中心 ic 之间欧氏距离的单调

减函数， iσ 是该节点函数围绕中心半径，公式为 

2

|| ||
( , ) exp

2
i

i
i

x c
ρ F c

σ
 −

= − 
 

。    (18) 

总共有 P 个入侵事件，将未知入侵事件的特征向

量通过 RBF 神经网络，设置其对应的入侵事件输出为

1，其余为 0，然后不断优化内部参数，包括权重 ,i pω 、

中心 ic 以及方差 iσ ，在输出层得到 P 个输出，其中最

接近 1 的输出被判定为该事件类型。通过数据采集和

分析，最终实现了攀爬围栏、敲击光缆、晃动和盗剪

四种入侵事件的识别，平均识别准确率达 88.5725%。 

4.4 深度学习 
近年来，随着模式识别技术的不断成熟，深度学

习的应用领域得以拓宽。为了让模型自动学习出好的

特征表示，提升准确率，人们开始构建具有一定“深

度”的模型，神经网络可以很好地解决贡献度分批问

题，所以各种具有深度的神经网络得以发展起来。 
卷积神经网络(CNN)是深度学习中最具有代表性

的，它是一种具有局部连接、权重共享等特性的深层

前馈网络，目前主要应用于图像识别和视频分析等领

域，并且准确率远远超出其他类型的神经网络。卷积

神经网络主要包括输入层、卷积层、汇聚层、全连接

层和输出层，典型结构如图 19 所示。 

2017 年，Aktas[54]等人采用短时傅里叶变换(STFT)
对信号提取时频域信息，并进行相位补偿，以时频图

为特征结合卷积神经网络(CNN)对步行、挖掘、大风、

设备噪声进行识别分类，准确率达 93%以上。 
2018 年，Xu[55]利用短时傅里叶变换得到入侵信号

的时频特征，将不同类型的振动信号转换成频谱图以

获取更丰富的信息，如图 20 所示，再输入到 CNN 网

络中，在卷积层提取一个局部区域的特征，不同的卷

积核相当于不同的特征提取器，然后对图像进行卷积

运算，得到特征映射 pY ： 
,

1

= ( )

D
p p p p d d p

d
p p

Z W X b W X b

Y f Z
=

 = ⊗ + = ⊗ +



  ,  (19) 

其中 ( )f ⋅ 选用 ReLU 函数作为激活函数。之后经过汇

聚层进行特征选择，降低特征数量，避免过拟合。池

化层也可以看做是一个特殊的卷积层，卷积核大小为

K×K，步长为 S×S，卷积核选择 mean 函数。最后经

过全连接层和 Softmax 层得到输出结果，实现了对挖

掘、行走、车辆行驶和破坏四种入侵事件的识别分类，

准确率达 90%以上。 

图 19  卷积神经网络典型结构 
Fig. 19  Typical structure of CNN 
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2019 年，Shi[56]等人直接利用瀑布图进行简单的

带通滤波和灰度变换预处理。为了防止运算量过大、

精 度 低 以 及 过 拟 合 问 题 ， 选 择 GoogleNet 的

Inception-v3 结构为基础，提出了一种新的小型 CNN
结构，如图 21 所示。经过 CNN 算法处理后即可实现

五类入侵事件的分类，分类混淆矩阵如图 22 所示，准

确率达 96.67%。 
由于使用二维卷积对图像特征处理时，会存在数

据量大、处理速度慢、效率低等缺点。2019 年，Wu[6]

等人提出了一维 CNN 网络，输入特征向量为一维矢

量，在卷积层中，用 1×M 的一维卷积核替代大小为

N×M 的二维卷积核，同时选择支持向量机作为卷积神

经网络的 Softmax 层，处理速度达 0.0027 s，识别准确

率达 98.19%。同年，吴俊[57]等人在一维 CNN 基础上，

提出多尺度一维卷积神经网络(MS 1-D CNN)，直接对

预处理后的入侵信号进行多尺度卷积，获取的不同尺

度的时频特征组成特征向量直接进入 CNN 网络进行

训练与识别，实验同时对比了 2-D CNN 和 1-D CNN
两种分类算法，处理速度更快，且识别准确率达

96.59%。 

深度学习促进了神经网络模型的发展，不仅出现

了上百层的卷积神经网络，而且还出现了许多其他类

型的神经网络。 
生成对抗网络(GAN)是 Goodfellow[58]等人提出的

一种深度生成模型。在 GAN 中，存在两个对抗训练

的网络：一个是判别网络，判断样本来自真实数据还

是由生成网络产生；一个是生成网络，生成判别网络

无法区分来源的样本，两者目标相反，最后生成符合

真实数据分布的样本。GAN 网络的一个具体模型如图

23 所示。 
2018 年，Shiloh[59]等人开发了一种计算机模拟生

成数据集的方法，提取信号的时间空间信息组成图像

作为特征，并结合 GAN 网络模拟真实入侵事件的数

据。首先获取一小部分实际入侵信号，通过 GAN 网

络生成样本，得到一个与输入信号相似的结果，然后

交替迭代，最终，GAN 网络可以估测出样本数据的分

布情况。将判别网络和生成网络合并，则整个 GAN
网络的目标函数可以看做 Minmax Game： 

~ ( )minmax( [log ( ; )]x pr xθ
E D x

φ
φ

~ ( )[log(1 ( ( ; ); ))]x pθ xE D G z θ+ − φ  。  (20) 

图 21  优化后的 CNN 网络结构(红色方块表示卷积运算，蓝色方块表示池化运算)[56] 
Fig. 21  The optimized network structure (the red cube denotes convolution operation and the blue cube denotes pooling operation)[56]

Main logits 

Auxiliary logits 

图 20  谱减法后的振动信号。(a) 去噪后敲击信号；(b) 去噪后敲击信号频谱分布[55] 
Fig. 20  The effect of spectral subtraction on the vibration signal. (a) The time-domain waveform of the knocking 

 signal after noise reduction; (b) The spectrogram of the knocking signal after noise reduction[55] 

0

Fr
eq

ue
nc

y/
H

z 

500

1000

1500

2000

2500(b)

Time/s 

0 0.5 1.0 2.0 1.5 

0.0 
-0.2 

N
or

m
al

iz
ed

 a
m

pl
itu

de
 

-0.4 
-0.6 
-0.8 
-1.0 

0.2 
0.4 
0.6 
0.8 
1.0 

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9

Time/s 

(a) 



光电工程  https://doi.org/10.12086/oee.2021.200254 

200254-14 

由于 GAN 的训练比较难，往往不太稳定，因此

需要平衡两个网络的能力。在训练数据有限的情况下，

如果判别网络能力太强，会导致过拟合，从而模型无

法收敛，但是判别能力也不能太弱，否则针对生成网

络也无法得到满意的结果。实验对行走和环境噪声进

行了数据拓展与识别，准确率达 94%。 
2019 年，Li[60]等人采用 CFAR 自适应设定阈值，

结合基于 Dropout 的随机配置网络(SCN)对挖掘、敲

击、电钻三种入侵事件进行识别，同时和传统人工神

经网络作比较，时延降低了约 2.5 倍，识别率达 94.67%。 
同年，Cai[61]等人提出 92 层双路径网络(DPN)用

于事件识别，首先提取信号的空间-时频谱三维图，对

幅度作归一化处理，然后将图片转换为三通道 RGB 图

像，再将图像大小调整为 224 pixels×224 pixels 作为

DPN 的样本，之后即可使用图像识别方法进行后续处

理。为验证系统性能，引入了 5 层 CNN 网络和 AlexNet
用作对比，图 24 显示了 3 种深度学习算法对于测试集

损失值和准确率的变化趋势，可见 DPN92 精度最高，

鲁棒性强，同时采用图形处理单元(GPU)加快训练速

度，保证了系统实时性，实验对 7 种入侵事件进行识

别，准确率达到了 97%。 
在前馈神经网络中，信息传递是单向的，每次的

输入都是独立的，并且使用前馈神经网络处理时序数

据时，输入和输出的维数都是固定的，这也是一个局

限性。循环神经网络(RNN)是一种具有短期记忆能力

的神经网络，它可以接受自身的信息，形成具有环路

的网络结构。长短期记忆网络(LSTM)是循环神经网络

的一个变体，它通过引入门控机制有效解决了简单

RNN 的梯度爆炸或消失问题。 
2020 年，Chen[62]等人为了减少计算复杂度，提高

神经网络处理信息能力，将注意力机制引入 LSTM 网

络中，形成新的 ALSTM 神经网络，通过自上而下的

信息选择机制来过滤大量无关信息，先用谱减法对信

号去噪处理，然后将短时能量、短时过零率和 MFCC
组成的特征向量输入进网络，实验中的 LSTM 网络的

循环单元结构如图 25 所示。 
在 LSTM 网 络 中 引 入 了 一 个 新 的 内 部 状 态

D
tc ∈ 专门进行线性循环信息传递，同时输出信息给

隐藏层的外部状态 D
th ∈ 。可用公式表达为 

1 tanh( )
tanh( )

t t t t c c

t t t

c f c i W X b
h o c

−= × + × ⋅ +
 = ×

 ,    (21) 

式中： tf 、 ti 、 to 为三个门(gate)来控制信息传递路径。

图 24  不同训练算法测试集的准确率和损失值[61]

Fig. 24  Accuracy and loss of testing datasets 
 at different training algorithms[61] 

图 25  LSTM 网络的循环单元结构 
Fig. 25  Cyclic unit structure of LSTM network
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图 23  生成对抗网络流程图 
Fig. 23  GAN flow chart 
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实验对挖掘、步行、车辆通过、下雨四种入侵事件进

行分类识别，准确率达 94.3%。 
同年，Li[63]等人提出一种卷积神经网络和循环神

经 网 络 相 结 合 的 卷 积 长 短 期 记 忆 神 经 网 络

(ConvLSTM)，CNN 提取空间特征，LSTM 提取时间

特征，两者组成时空域特征向量，实验对高铁轨道附

近爬墙、破墙、穿越铁网三种入侵事件进行识别，在

强背景噪声下识别率为 85.6%。表 1 为近几年分布式

光纤入侵检测系统较为重要的模式识别技术总结。 

5  总  结 
本文系统叙述了基于 DAS 系统的模式识别技术

中应用的主要方法。从特征提取和分类算法两大方面

进行介绍，可以看出针对不同应用场景以及不同种类

的扰动信号，选择合适的特征提取方法与分类算法是

尤为重要的。目前大多数对于入侵信号识别分类的研

究虽然识别率较高，但仍处于实验阶段，对于实际应

用环境中的入侵事件识别率较低。除此之外，入侵信

号的检测对响应速度的要求也不断上升。因此，如何

简单、高效、准确地对振动信号识别分类成为目前 DAS
系统模式识别技术的发展难题。近年来，随着深度学

习领域的快速发展，神经网络算法不断被优化，这也

使得信号识别的准确率不断提升，相信基于 DAS 系统

的模式识别技术未来必将会在周界安防、管道检测等

领域中发挥更加重要的作用与潜力。 
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DAS system structure 

 
Overview: Developed on the basis of phase-sensitive optical time domain reflectrometer(Φ-OTDR), distributed acous-
tic sensing(DAS) is a new type of distributed optical fiber sensing technology. It is a hot topic that how to accurately 
distinguish the type of intrusion events from complex signals, which attachs greater importance to the research on the 
pattern recognition technology based on DAS.  

Intrusion signal recognition mainly includes two parts, feature extraction and classification algorithm. This paper 
summarizes the currently widely used feature extraction methods. Generally speaking, the time-domain features are 
simple, intuitive, and fast in response, but they are susceptible to noise. The frequency-domain features can obtain the 
inherent spectrum characteristics of the signal, but cannot reflect the frequency changes of the signal at every moment. 
The time-frequency domain features can express the time-domain and frequency-domain information of the signal, and 
the extracted feature information is also more accurate.  

Classification algorithms include two categories, unsupervised learning and supervised learning. Supervised learning 
need to collect a large amount of data for training and verification. Therefore, supervised learning algorithms are mostly 
used in the fiber intrusion detection applications. Support vector machines (SVM) and BP neural networks are relatively 
common models for classification. In recent years, with the development of deep learning technology, building deep 
neural network models is very helpful for classification recognition. Therefore, models such as convolutional neural 
network (CNN), recurrent neural network (RNN), and generative adversarial network (GAN) are used in the field of 
distributed optical fiber intrusion signal recognition, which have achieved great performance.  

In summary, choosing the proper feature extraction method and classification algorithm will greatly enhance the ac-
curacy of intrusion signal recognition. Facing the increasing actual demands, the pattern recognition technology based 
on the DAS system will definitely play a more important role and fulfill its potential in the future. 
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